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1. Scop

Scopul prezentului Manual este de a detalia modul practic de realizare a procedurilor si
regulilor ce guverneaza procesul de inregistrare a Utilizatorului Final si Locatiilor Utilizatorului
Final in vederea accesului si utilizarii Sistemului National de Verificare a Medicamentelor, in
acord cu Instructiunea de Lucru OSMR-IL-0002.

Procesele si procedurile ce fac referire la instanta SNVM IQE sunt identice si aplicabile si
instantei SNVM PROD. Pentru configurarile SNVM PROD procesele si procedurile se refac
pentru instanta SNVM PROD.

2. Terminologie

ANC - Autoritatea Nationala Competentd, in sensul Regulamentului Delegat 2016/161 UE,
este Agentia Nationala a Medicamentului si a Dispozitivelor Medicale (ANMDM);

EMVO - Organizatia Europeana de Verificare a Medicamentelor — creata ca o initiativa
comuna a partilor interesate din UE, si-a asumat responsabilitatea formarii Sistemului
European de Verificare a Medicamentelor (EMVS), in conformitate cu Directiva 2011/62 UE
privind Medicamentele Falsificate (FMD) si cu Regulamentul Delegat UE 2016/161 (DR);

OSMR - Organizatia de Serializare a Medicamentelor din Romania — 0 organizatie non-
guvernamentald, autonomad, independentd, apoliticd si non-profit, infiintatd pentru
implementarea Directivei Europene nr. 2011/62/UE din 8 iunie 2011 cu privire la
medicamentele contrafacute si a Regulamentului Delegat 2016/161 UE;

SNVM - Sistemul National de Verificare a Medicamentelor — o platforma de verificare prin
intermediul cdreia farmaciile sau alte parti interesate, cum ar fi distribuitorii angro din
Romania, pot verifica autenticitatea unui produs, OSMR este responsabila pentru
implementarea si administrarea acestui sistem;

OBP — Onboarding Partner — Partener de Inrolare — o entitate juridica care face parte dintr-

o corporatie sau un grup si va trimite date catre Hub-ul European in numele detinatorilor
autorizatiilor de punere pe piata care sunt, de asemenea, parte din respectiva corporatie.
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UF — Utilizator Final — Entitate juridica ce are responsabilitati cu privire la verificarea si/sau
schimbarea statutului unui medicament identificat cu un Identificator Unic (IU) prin
intermediul SNVM, respectiv: distribuitor angro, farmacie comunitara, oficind locala de
distributie, farmacie cu circuit inchis, drogherie, precum si orice altd entitate autorizatd de
Ministerul Sanatatii pentru oferirea de asistenta medicald, cu sau fara farmacie de circuit
inchis, precum si persoanele indreptatite sa furnizeze medicamente catre populatie in
Romania, potrivit legislatiei in vigoare;

Administrator de cont al UF (Utilizatorului Final) — O persoana nominalizata si
imputernicita de catre reprezentantul legal al utilizatorului final pentru administrarea contului
acestuia, cu drepturi functionale incluse in rolul specific ADMIN Client;

FSIT — Furnizorul de Solutii Informatice — Departamentul IT intern al utilizatorului final sau
furnizorul de servicii IT extern, aflat sub contract cu utilizatorul final, care asigura crearea si
configurarea interfetei dintre Utilizatorul Final si SNVM si sprijina procesele de configurare
locald, initiere inregistrare in SNVM SIMI si suport tehnic ulterior;

IU - Identificator Unic — Element de siguranta plasat pe ambalajul unui medicament,
imprimat pe ambalaj sub forma unui cod de bare bidimensional, care permite identificarea
si verificarea autenticitatii unui pachet individual de medicamente.

Este format din urmatoarele elemente:

— Codul produsului (PC) , care permite identificarea cel putin a denumirii, a denumirii
comune, a formei farmaceutice, a concentratiei, a dimensiunii pachetului si a tipului de
pachet de medicament care prezinta identificatorul unic;

— Numarul lotului (LOT);

— Data expirarii (EXP);

— Numarul serial (SN) — o secventa numerica sau aflanumerica de maximum 20 de caractere;

LUF - Locatie Utilizator Final — orice locatie fizica sau functionala a utilizatorului final ce
acceseaza SNVM, in scopul acoperirii obligatiilor legale in cursul activitatilor curente;

PTC — Punct Tehnic de Conectare — este terminalul IT legat la scaner, cu acces la internet,
pe care este instalat certificatul digital (propriu sau al LUF) utilizat pentru autentificare si
care are instalata aplicatia de conectare la SNVM prin care trimite si primeste mesaje
automate catre/dinspre SMVM;
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SL — Statie de Lucru — PTC si orice alt terminal IT din LUF care permite accesarea interfetei
web SNVM, daca este cazul;

Portal PKI — Public Key Infrastructure — aplicatia care gestioneaza certificatele digitale,
necesare oricarui utilizator pentru accesarea SNVM;

Cod GTIN - Global Trade Item Number — Numarul Global al Articolului Comercial — cod unic
de identificare a unui articol comercial, cel mai adesea codificat in cod de bare

Cod GLN - Global Location Number conform 1SO:6523 Tehnologia informatiilor — Structuri
pentru identificarea organizatiilor si a partilor din organizatii;

SNVM IQE — Mediul IQE — SNVM IQE (Integrated Qualified Environment) reprezinta instanta
de test a SNVM;

SNVM PROD - Mediul PROD — SNVM PROD reprezinta instanta operationala a SNVM. SNVM
IQE si SNVM PROD sunt instante identice din punct de vedere functional;

GUI - Interfata Grafica — Graphical User Interface — Interfata grafica pentru utilizator;
SIMI - Sistemul de Inregistrare si Management de Incidente — Sistem suport de tip CRM
(Client Relationship Management) al OSMR pentru asigurarea obligatiilor legale conform art.
37 lit b) al Regulamentului Delegat 2016/161;

Arvato Systems GmBH - furnizor, acreditat de EMVO, al aplicatiei Blue Print System
pentru Romania

3. Cerinte de sistem

Pentru buna functionare a sistemului e nevoie de conexiune la internet direct de la Statiile
de Lucru (PTC-Punctele Tehnice de Conectare sau terminalul de acces via SNVM Web GUI).
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Aplicatia SNVM Web GUI si portalul PKI (Public Key Infrastructure; aplicatia ce gestioneaza
certificatele digitale) functioneaza independent fata de sistemul de operare, deoarece
ruleaza doar in browser. Accesarea SNVM Web GUI si a portalului PKI e compatibila cu
urmatoarele tipuri si versiuni de browser:

Chrome (minim versiunea 60, recomandat ultima versiune)

Opera (minim versiunea 47, recomandat ultima versiune)

Firefox (minim versiunea 42, recomandat ultima versiune)

Internet Explorer (minim versiunea 11, Microsoft EDGE)

Functionarea perfecta a aplicatiei nu este garantata daca se folosesc alte versiuni ale acestor
browsere. In cazul in care nu este compatibil, utilizatorul va primi un mesaj de atentionare.

Rezolutia recomandata este de 1920*1080 pixeli.

Multe browsere folosesc restrictii la acceptarea de cookies. Acceptarea cookies este
recomandatd, dar nu este necesara. SNVM Web GUI si portalul PKI foloseste Java Script,
deci este necesar ca acesta sa fie activat in orice tip de browser utilizat. In cazul in care nu
il va gasi instalat, utilizatorul va primi un mesaj de atentionare.

Orice document in format PDF va fi citit cu Acrobat Reader minim versiunea 6.0 sau mai
mare.

Documentele de tip XLS vor fi citite cu Microsoft Excel minim versiunea 2003 sau mai mare.

Comunicarea dintre aplicatie si browser/PTC, SNVM va folosi un certificat de tip SSL (Secure
Sockets Layer) pentru a preveni accesul persoanelor neautorizate.
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encrypted

Usar NMVS - Database

connection

Imagine 3.1 Conexiunea cu sistemul

Ca masura de securitate suplimentara, se utilizeaza 2 factori de autentificare: pe langa parola
introdusa in pagina de log-in a SNVM Web GUI, o sé avem nevoie si de certificatul instalat
in browser. Procesul de instalare a certificatului in browser este descris in sectiunea 6. In
situatia in care timp de 30 de minute nu vom folosi deloc aplicatia, aceasta ne va deconecta
automat.

SNVM contine 2 link-uri: de testare (IQE) si productie (PROD). Ambele vor fi folosite pe
portul 443, insotite, bineinteles, de certificatul de securitate SSL. Inainte de accesarea
acestor linkuri, e necesara instalarea certificatului digital in browser.

- https://portal-int-ro.nmvs.eu

- https://portal-prod-ro.nmvs.eu

Certificatul digital e folosit pentru autentificare atat la accesul SNVM Web GUI cat si in
mesajele automate de apelare a serviciilor web (webservices) disponibile. (url-uri disponibile
- anexa 1)

Toata aplicatia poate fi folosita cu un mouse si o tastatura (+scaner atasat la PTC, daca e
cazul). Ca recomandare ar fi indicat sa detineti tastatura cu numere (numpad) si aceasta sa
fie configurata in Engleza (QWERTY).

Scanerul, nainte de utilizare, este indicat sa fie resetat la setarile din fabrica (by default),
pentru a-i putea configura urmatoarele proprietati :

1) Tastatura sa fie de tip numpad ;
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2) Tastatura sa fie in Engleza (QWERTY);
3) Transmisia sa fie AIM ID letter code;
4) Configuratia scannerului trebuie sa aiba aceeasi limba ca cea setata pentru tastatura

|
Present data matrix i Expected code ID

G51 (NTIN) standardization 1d2

Imagine 3.2: Codul ID pentru identificarea simbologiei Data Matrix
5) ENTER sa fie setat ca buton de final

6) Atentie la interpretarea separatorilor. Tabelul urmator arata codurile folosite de SNVM
si separatorii folositi, transpusi in codul ASCII.

Expected ASCII value to be transferred

record separator (RS) 30
group separator (GS) 20
end of transmission (EQT) 04

Imagine 3.3: Separatori

Recomandari pentru asiqurarea utilizarii in conditii de siguranta in LUF:

1. Utilizarea de software si sisteme de operare cu ultimele update-uri de Securitate
emise de cdtre producator — exemplu: nu este recomandat sa se foloseasca sisteme
de operare si aplicatii la care producatorul a renuntat sa mai ofere suport si update-
uri de Securitate impotriva atacurilor cibernetice;

2. Existenta unei solutii de anti-virus/anti-malware instalata si updatata la zi pe
terminalul (PTC) utilizat, cu scanare antivirus periodica;

3. Utilizarea unui cont de utilizator, definit in sistemul de operare, cu drepturi limitate
de accesare a terminalului (PTC), protejat prin parola de acces (ex: este recomandat
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ca utilizatorul administrator sa fie protejat cu parola si utilizarea terminalului (PTC)
de zi cu zi sa se faca printr-un utilizator local cu drepturi limitate).

4. inregistrare Utilizator Final — Procese gestionate prin OSMR SIMI

Companie de software

in prima fazda, OSMR va crea conturi pentru firmele de software, pe baza informatiilor
deja disponibilizate catre OSMR prin inregistrarea din portalul Arvato destinat accesului la
documentatia tehnica pentru conectare.
_ Dupa ce contul de firma software a fost creat, acesta va fi activat de catre Managerul
Inregistrare OSMR.

Daca activarea decurge fara probleme, utilizatorul Companiei Software (reprezentantul
autorizat notificat ca persoana imputernicita in inregistrarea din portalul Arvato) va primi pe
email confirmarea de creare a contului si pasii de urmat (imaginea 4.1)

Buna ziua,

Sistemul SNVM SIMI (Sisternul de Inregistrare si Management ncidente) al OSMR va instiinteaza c& Managerul inregistrare din cadrul OSMR v-a creat ca utilizator pentru aplicatie, pe
baza datelor disponibilizate deja voluntar de dumneavoastra la inregisirarea in portalul Arvato destinat accesului la documentatie tehnica pentru Furnizorii de Solutii IT.

Credentialele dumneavoastra sunt:

Utilizator : cuil

Parola : va va fi trimisa pe sms sau comunicati pe telefon de Managerul \'nregistrare QOSMR.

Pentru a putea accesa aplicatia dati click pe urmatorul link:

hitps:/isimi.osmr.ro

Veti folosi aplicatia SNVM SIMI pentru comunicarea initiala a clientilor dumneavoastrd ce trebuie conectati la SNVM cu ajutorul aplicatiilor dumneavoastra si a datelor de identificare ale
aplicatiilor software si ale versiunilor in uz in piata. De asemenea, persoanele ce au calitatea de Administrator al Utilizatorului Final vor putea folosi SNVM SIMI pentru a escalada, catre
dumneavoastra, posibilele viitoare probleme tehnice din locatii care, dupa verificarea dumneavoastrd de specialitate, daca sunt legitime si strict legate de functionarea SNVM, veii putea sa
le escaladati catre Managerul de Incidente SNVM din cadrul OSMR.

Dacé aveli probleme cu accesarea, va rugam comunicati pe email la adresa:
manager.inregistrare{@osmr.ro

Mai multe informatii despre procese si utilizarea SIMI gasiti la:
https:fosmr.wordbricks. com/blog/crm_379.html

/& multumim pentru colaborare si va rugam =a nu dati reply acestui mesajl

Imagine 4.1: Email primit de reprezentant imputernicit - la crearea unui cont nou de firma
software
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Companiile de software trebuie sa isi inregistreze toate produsele software proprii
utilizate in piata de catre viitorii Utilizatori Finali ai SNVM (distribuitori angro de medicamente,
farmacii, spitale — intelegand orice unitate autorizata de Ministerul Sanatatii si ce distribuie
medicamente pacientilor), cu toate versiunile aferente. Aceste date trebuie sa fie disponibile
clientilor proprii, atunci cand isi vor actualiza datele pentru fiecare locatie (LUF) in parte.

De asemenea, companiile software sunt rugate sa adauge toti clientii vizati de
conectarea la SNVM (precizati mai sus) prin urmdtoarele metode: manual, unul cate unul
sau prin importul bulk de clienti, utilizand un fisier structurat pus la dispozitie de aplicatie.
Dupa ce datele (4 campuri per client) au fost introduse, vor fi validate individual (per client)
sau toate odata pentru confirmarea datelor introduse (existdnd posibilitatea de editare
inainte de validare, daca exista date incorecte).

De retinut: odata ce un soft este introdus, nu se mai poate modifica, ci doar sterge,
dar si aceasta functie poate fi utilizatd doar in cazul in care softul nu este declarat ca fiind
folosit in nici una dintre Locatiile Utilizatorilor Finali!

Dupa accesarea contului de catre utilizatorul Companiei Software, acesta trebuie sa adauge
detaliile despre aplicatiile software proprii in uz la clientii ce vor deveni Utilizatori Finali SNVM
si datele initiale despre acestia, astfel:

Adaugare date despre aplicatiile software:

Prin butonul din imaginea 4.2 de mai jos se adauga soft; macheta este prezentata in img.

4.3:
o
Q, |cautare denumire soft in lista afisata

Pagina: 1/1 (2 records)

1. SoftNumarulDoi 22

2. softNumarulUnu 1451 ® sterge

@ ajutor | B Termeni si conditii de utilizare | & Despre noi

Imagine 4.2: Butoane Addugare/Stergere SOFT
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Adauga Soft

* Software

*Versiune

Imagine 4.3: Addaugare SOFT

Adaugare date initiale despre clientii proprii ce vor deveni Utilizatori Finali
SNVM:

Utilizatorul Companiei furnizoare de software trebuie sa notifice in OSMR SIMI clientii ce
utilizeaza aplicatiile sale software prin care, dupa ce devin Utilizatori Finali pentru SNVM, se
vor conecta la acesta.

Notificarea clientilor companiei de software se face fie prin completare manuala a unei
machete (4 campuri, img. 4.4), prin utilizarea butonul Adauga Client (img. 4.5 de mai jos)
sau prin upload de fisier structurat xIs, ce permite upload de mai multi clienti printr-o sigura
operatiune.

Macheta xls import clienti prin fisier structurat este accesibild conform imaginii 4.4 de
mai jos:
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& Descarca Macheta XL3 Import Clienti 3 Bulk Import Clienti

© Adaug Client

Pagina: 1/ 1 (2 inregistrari) inregistrari pe pagina: + Setez ca verificati clientii din lista afisata

First = Previous n Next ‘ 500 L

Last

Q, | cautare client in lista afisata

1. Client Gekko FOX Test Mihai Paduraru at
cul: 2 mihai.paduraru@gekkofgo

2. MIHAI TEST MIHAI v Verificat
cul: 32 re@yahoo.com

Informatii Publice Organizatii - Clienti SNVM
© Ajutor B Termeni si conditii de utilizare  # Despre noi

Imagine 4.4: Adaugare/Stergere/Verificare Clienti

Adaug Client (Firma Farmaceutica)

Cul {max 8 Cifre} 123456

Companie Compania 1

Contact contact

Email contact@yahoo.com|

Salveaza

Imagine 4.5: Adaugare CLIENT
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Dupa importul datelor despre Clienti, utilizatorul trebuie sa confirme datele
prin butonul VERIFICAT. Se faciliteaza, astfel, editarea unor posibile date
incorecte, inainte de inregistrarea lor in aplicatie

Pe baza datelor initiale furnizate de catre Compania Software, aplicatia creeaza automat cont
pentru fiecare Companie Client; numele utilizatorului Companie Client creat va fi format
automat din cuil23456, cuiXXXXXXXX si se trimite automat un email de informare generald
a acestuia pe adresa de email notificata initial de catre Compania de Software (exemplu de
email in imaginea 4.6 de mai jos).

Buna ziua
Furnizorul dumneavoastrd de aplicatii software, pe care le utilizati in viitoarele Locatii ale Utilizatorului Final (LUF) ce vor fi inregistrate in SNVM({ Sistemul National de Verficare a
Medicamentelor), a notificat OSMR aceastd adresa de email de contact pantru contactul nostru initial.

W& rugam sa demarati procesul de inregistrare pentru a deveni Utilizator Final al SNVM.
Va rugam descarcati macheta de cerere de participare din link-ul:

Descarca Cererea de Participare

a i ica (pri i i Aturi 1 i i /5 3 a-l trimiteti i - aerinragictrarafos
Dupa completarea si semnarea electronica (prin aplicarea unei semnaturi electronice extinse) a acestui document va rugam sa-l trimiteti pe mail la adresa: managerinregistrare@osmr.ro

Dupa verificarea documentului si validarea acestuia, in cel mai scurt timp veti primi notificare despre maodalitatea de accesare a aplicatisi SNVM SIMI de catre persoana imputernicita cu
calitatea de Administrator al Utilizatorului Final.

Daca aveti probleme cu accesarea, va rugdm comunicati pe email la adresa: manager.inregistrare@osmr.ro

Dupa crearea contului de Administrator al companieiforganizatiei dumneavoastra nofificat prin Cererea de participare, aceastd persoana imputemicitd ca Administrator va trebui sa faca
upload al documentelor:

TC SNVM pentru pericada de implementare (https//simi. osmrro/templates/QOSMR_Termeni_si_Conditii_pentru_Perioada_|lmplementare. docx) si

TC SNVM pentru pericada operationala (),

ce vor guvema (si conditioneaza) accesul si utilizarea SNVM.

Mai multe informatii despre procese si utilizarea SIMI gasiti la: htips./osmrwordbricks. com/blog/crm_379 html
Va multumim pentru colaborare si v rugam s nu dafi reply acestui mesaj!

Echipa OSMR

Imagine 4.6: Exemplu de email primit de catre Client; contine info generala si linkuri
pentru descarcarea Cererii de Participare si a TC ce trebuie uploadate de catre persoana
desemnata in calitate de Administrator al Utilizatorului Final, dupd semnare electronica

Dupa primirea pe email de catre OSMR, la adresa: manager.inregistrare@osmr.ro, a
Formularului Cerere de Participare, completat si semnat (cu semnatura electronica extinsa),
Managerul Inregistrare OSMR activeaza contul companiei client.

Dupa activarea Contului Client, utilizatorul desemnat in calitatea de Administrator al
Utilizatorului Final primeste automat un email cu informatiile necesare (img 4.7 de mai jos)

OSMR-DOC-0013 vs 2.0



mailto:manager.inregistrare@osmr.ro

..i.‘ﬁfe-‘-*’ MANUAL DE INSTRUCTIUNI pentru
OSMR UTILIZATORUL FINAL privind

INREGISTRAREA si UTILIZAREA
SISTEMULUI NATIONAL DE VERIFICARE A

MEDICAMENTELOR (SNVM)
Cod Document: OSMR-DOC-0013 Versiune: 2.0
Data intrarii in vigoare: 4-Dec-2018 Pagina 15 din 51

si se va putea autentifica folosind credentialele (utilizator si parola) primite de la Managerul
Inregistrare OSMR.

a Medicamentelor - 0 SMR-IL-0002, si
a Medi tel SNVM) - OSMR-DOC-0012

03 extins3) si Formularul self-training (completat si semnat clograf de edtre dvs) pentru a

Imagine 4.7: Exemplu de mail primit de Administratorul Utilizatorului Final
Administratorul Utilizatorului Final, incd de la prima autentificare, are posibilitatea sa

actualizeze/completeze datele complete necesare despre compania client prin butonul “Mai
multe informatii”; vezi img. 4.8 si macheta img. 4.9:

Nume Companie

Compania 1
Cul 1234565
Contact initial contact

Adresa email contact initial

C D

Imagine 4.8: Buton Editare Companie

contact@yahoo.com
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Informatii Companie Compania 1

Informatii initiale

cul 1234565
Companie Compania 1
Contact T
Email

contact@yahoo.com

Reprezentant legal
Contact

Functie
Email

Client 1D
{GLN}
Tip user final

Informatii despre licentd / autorizatie validd, emisd de autoritatea
competenta, care reglementeaza activitatea user-ului final.

v

Info Sediu Central
Stradd Numar

Oras
Cod Postal
Tara

Info Administrator Client

Contact contact Xxxexx
Companie Compania 1
Telefon DT 300K
Email

contact@yahoo.com

Stradd,Numar
Oras
Cod postal

Tara

[e2==)

Imagine 4.9: Editare Companie

Datele despre Locatiile Utilizatorului Final - LUF ce vor deveni utilizatori SNVM - se pot
introduce, de catre persoana desemnata in calitate de Administrator al Utilizatorului Final,
unul cate unul, manual sau sau prin import bulk dintr-un fisier Excel, macheta pusa la

dispozitie in aplicatie, conform img. 4.10:
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& Descarcad Macheta XLS Import Locatii A Bulk Import Locatii 2 Export Locatii

l © Adaug3 Locatie I

Q
Pagina: 1/ 1 (3 inregistrari) + Verificare locatii din lista afisata
Sortare lista dupa campul: Ascendent First | Previous n Next | Last
Verificat v
11 #* Autorizati @D
GLN: 11 :
Stradd: 11, Cod Postal: 11 o Verificatd ~ Confirmatd Gata Gata « Verificat
Oras: 11, 11 Nr.autorizatie: 11 deTest  de
Data expirdrii: 26.11.2018 PROD  # Modific
Autoritate emitenta: 11
Certificat: « ® Stero

Rol: ROL_STANDARD
Integrare: Direct

Imagine 4.10: Adaugare Locatii Utilizator Final (individual/bulk)

Dupa creare, LUF va mai fi incd o data verificatda manual, in scopul certificarii ca datele
introduse sunt corecte, apoi se ataseaza Autorizatia locatiei fizice ce gazduieste LUF, prin
butonul AUTORIZATII, conform img 4.11.
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& Descarca Macheta XLS Import Locatii 2 Bulk Import Locatii 2 Export Locatii

Q
Pagina: 1/ 1 (3 inregistrari) + Verificare locatii din lista afisata
Sortare listd dupa campul: Ascendent First | Previous Next | Last
Verificat v
11 #* Autorizatii @
GLN: 11 :
Strada: 11, Cod Postal 11 — Verificatd ~ Confirmatd Gata Gata « Verificat
Ol'a$: 11, 11 Nr.autorizatie: 11 de Test de
Data expirarii: 26.11.2018 PROD  # Modific
Autoritate emitenta: 11
Certificat: « % Sterg

Rol: ROL_STANDARD
Integrare: Direct

Imagine 4.11: Adaugare Autorizatii si verificare individuala date LUF
Note importante:

Autorizatia se refera la spatiul fizic in care functioneaza LUF (chiar daca este proprie sau nu
Utilizatorului Final).

GLN sediu central (Client ID) si GLN LUF proprii acelei companii (LUF ID) sunt proprietatea
companiei Utilizator Final si responsabilitatea sa de identificare conform ISO/IEC 6523-
Structuri pentru identififcarea organizatiilor si partilor de organizatii.

GLN PTC sunt proprietatea si reponsabilitatea de identificare conform ISO/IEC 6523 a
companiei ce detine autorizatia din locatia fizica ce gazduieste LUF (si poate sa nu fie aceeasi
cu Utilizatorul Final; ci poate doar gazdui, pe baza de contract, LUF al Utilizatorului Final) si
care le pune la dispozitie pentru utilizare de catre Utilizatorul Final pentru deservirea unui
LUF — vezi sectiune 5 — Stabilirea LUF.

Dupad verificarea manuala din partea OSMR a datelelor introduse, se indica (de catre
Manager Inregistrare OSMR) LUF “Confirmata”, daca totul este corect/complet. La momentul
de timp la care Administratorul Utilizatorului Final considerd ca pregadtirile in LUF sunt
terminate (software updatat instalat, hardware — terminal PTC si scaner disponibile, operator,
test card pentru acel LUF disponibil si uploadat in OSMR SIMI), acesta va notifica LUF ca
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fiind “Gata de test” (img. 4.12). OSMR va confirma status LUF “Gata de PROD” dupa executia
de teste din LUF in mediul IQE, pe baza cardurilor de test preconfigurate si disponibile pentru
descarcare la adresa: https://www.testsnvm.com/.

e o
Q |cautare locatie in lista afisata
Pagina: 171 (1 inregistrari) + Verificare locatii din lista afisata
Sortare lista dupa campul: Ascendent First | Previous MNext = Last
Verificat v
18 #* Autorizatii
Companie Client SNVIM: Compania 1 :
GLMN: 5 ) ~ Verificatd Confirmatd  Gata de Gata de
Stradd’ 5, Cod Postals M Al v v Test PROD

Data expirarii: 05.07.2018
Autoritate emitenta:5
Certificat +

Rol:

Integrare: Direct

Oras: 6, 55

Imagine 4.12: Buton GATA DE TEST

Recomandari pentru efectuarea testelor din LUF:
Pe baza cardurilor de test preconfigurate si disponibile pentru descarcare, de catre fiecare

LUF, la adresa: https://www.testsnvm.com (model in anexa 2), se asteapta efectuarea de
verificari si decomisionari, atat prin utilizarea IQE SNVM Web GUI, cat si direct din software-
ul instalat local, prin call-uri ce apeleaza serviciile web.

Recomandarea este de a efectua atat operatiunile directe (de ex: decomisionare), cat si
UNDO, pentru a refolosi acel Identificator Unic pentru alta tranzactie.

Operatiunea de revenire la statutul ACTIV (UNDO decomisionare) trebuie facuta in termen
de 10 zile.

Se recomanda cuprinderea unei palete cat mai largi din tranzactiile (drepturile functionale)
ce se refera la functionarea operationala LUF, conform rolului alocat la acel LUF.

Pentru a fi declarata Gata de PROD, LUF trebuie sa efectueze cel putin o tranzactie din
aplicatia software locala.

NOTA IMPORTANTA:

OSMR SIMI sprijina Administratorul Utilizatorului Final ce urmeaza sa creeze
conturile LUF in SNVM IQE si SNVM PROD prin punerea la dispozitie, pe baza
datelor existente in SIMI, a fisierului structurat CSV ce poate fi utilizat in SNVM.
In baza acestui fisier, SNVM permite crearea bulk a conturilor LUF de catre
Administratorul Utilizatorului Final — vezi imaginea 4.13
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A cuit @ Schimba parola C Delogare

Locatii (Puncte de lucru)

&, Descarca Macheta XLS Import Locatil A Bulk Import Locatii

Q, [cautare locatie in lista afisata

Pagina: 1/ 1 (3 inregistrari)
Sorare lista dupa campul:

Verificat v

1.3

Companie Client SNVIM: unu
GLN: 3

Stradd: 3, Cod Postal:3
Oras 3,3

+ Verificare locatii din lista afisata

Ascendent First | Previous Next | Last

#* Autorizatii @€

Verificata Confirmatd ~ Gata de Gata de @ Vizualizez
Nr.autorizatie: 34 v Test PROD
Data expirarii: 19.07.2018

Autoritate emitenta:3
Certificat: v

Rol: ROL_STANDARD
Integrare: Direct

Imagine 4.13 : Buton export Locatii

Acest fisier trebuie folosit conform capitolului 5, sectiunea I1I, descris mai jos.

5. Configurare

conturi SNVM

Conturile de de Client (Utilizator Final) si de Administrator al Utilizatorului Final vor fi create
de catre OSMR, urmand ca Administratorul Utilizatorului Final sa creeze conturi de utilizatori
(LUF) pentru acel Utilizator Final.

Dupa primirea mailului automat general de SNVM la crearea contului Utilizatorului Final si al
Administratorului sau, Administratorul Utilizatorului Final trebuie s3 isi instaleze certificatul
digital (conform sectiunii 7) pentru a putea accesa portalul SNVM Web GUI.

in img. 5.1 se prezinta un exemplu de mail de confirmare primit de Administrator:
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EMAIL TEMPLATE EDITOR

Message ID

Header * User Administrator Utilizator Final creat cu succes

ECE e

B J Uabe x, XX T-7FH-Tg T IS = E S

Stimate utilizator |QE - SNVM,

Pe baza Cererii de Participare depusi de compania dumneavoastra, OSMR v-a creat un profil de utilizator Sistemul National de Verificare a Medicamentelor (IQE - SNVM)
in calitatea dumneavoastra de Administrator Utilizator Final.

Veti putea accesa IQE - SNVM pentru a gestiona Locatiile Utilizator Final (LUE) prin utilizarea urmétoarelor credentiale:

1D Utilizator: $memberLoginld/SuserLoginid

Dupaé instalarea certificatului veti putea accesa |QE - SNVM la adresa: https://portal-int-ro.nmyvs.eu. Vedeti URL-urile finale pentru serviciile WWEB disponibile, in anexa 1 din
Manualul de Instructiuni privind Utilizatorul Final.

Acesta este un mesaj autornat al IQE - SNVM: va rugam nu raspundeti acestui email.

Echipa OSMR
Departament Cperatiuni

Imagine 5.1: Template mail de confirmare (primit de Administratorul Utilizatorului Final)

6. Utilizare SNVM de catre Administrator Utilizatorul Final

Pentru a putea trece la definirea de utilizatori LUF, Administratorul Utilizatorului Final este
obligat sa creeze rolurile de care au nevoie Locatiile de Utilizator Final.

Pentru o organizatie pot exista, definite de catre Administratorul Utilizatorului Final, oricate
roluri. Definirea unui rol inseamnad includerea unui numar variabil de tranzactii permise
(drepturi functionale) in acel rol, dintre drepturile functionale maxim disponibile pentru acel
tip de organizatie. La crearea unui LUF, acestuia trebuie sa i se aloce minim 1 rol din cele
deja create.

OSMR va asigura crearea unui prim rol, numit ROL_STANDARD pentru a facilita
actiunile Administratorului Utilizatorului Final.

In imaginile 6.1 si 6.2 de mai jos se demonstreaza crearea unui rol (pasii):
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SNv'M

Organiza

Administrare de Roluri

| + Creare rol
-

FILTRU

Prefix logare Alege

Rol

Interfata Alege -
Drepturi functicnale Alege -

Imagine 6.1 :

SNvM

Meniu Administrare-CreareRol

Organizatia de Serializare a Medicamentelor din Roméania

[ —

Creare I'Ol G110 - Verificare cutie (G110)
G112 - Verificare cutie; date introduse manual (G112)
G311 - Vedere de ansamblu asupra tranzactiilor care au generat exceptii (G311)
Rol * G312 - Istoricul pachetelor de exceptii (G312)
Descriere rol * G330 - Disponibilitatea sistemului (G330)
Prefix logare G340 - Timpul de raspuns (G340) )
Drepturi functionale - Portal Alege (0) -
Drepturi functionale - Web service Alege (0) -

Not&: Un rol trebuie s& contind cel putin un drept functional.

Glosar

v salveazi

Imagine 6.2: Alegere drepturi functionale ce vor fi incluse in rol
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Crearea de utilizatori LUF de catre Administratorul Utilizatorului Final:
Stabilirea Locatiilor Utilizatorului Final:

SNVM permite flexibilitate in ceea ce priveste numarul si scopul operational al LUF.Un
LUF este definit prin: set unic de credentiale, persoana desemnata ca responsabila pentru
gestionarea acestora, persoand responsabila IT, Rol — unic sau mai multe (drepturi
functionale grupate/definite de Administrator si alocate acelui LUF) si, daca este cazul, PTC
(Puncte Tehnice de Conectare) pentru transmiterea mesajelor catre SNVM din aplicatia locala.
Flexibilitatea se refera si la modul de gestionare si configurare practica a LUF de catre fiecare
Utilizator Final, astfel:

- Persoana imputernicitd in calitate de Administrator al Utilizatorului Final poate sa
apartina acelei organizatii sau alteia (de ex: furnizorul de solutii IT),

- Persoana imputernicita in calitate de Administrator al Utilizatorului Final pentru o
organizatie poate avea aceasta calitate si pentru altele — se recomanda, in acest caz,
utilizarea de adrese de email diferite/organizatie pentru care are aceasta calitate;

- Persoana desemnata ca responsabild per LUF poate raspunde si de alte LUF; in acest
caz e obligatorie utilizarea de adrese diferite de email, personalizate per LUF, astfel
incat sa poata fi identificata LUF la care se referda o comunicare (de ex. mesajele
automate trimise de sistem),

- Idem Persoana responsabila IT per LUF,

- Pe un PTC (orice tip de terminal) se pot configura oricate LUF, apartinand de oricati
Utilizatori Finali diferiti; se recomanda referentierea unica a unui Utilizator Final (daca
are un LUF sau mai multe cu un acelasi Rol) sau a fiecarei LUF a unui Utilizator Final
(daca au roluri diferite chiar daca apartin de acelasi Utilizator Final) prin profilul local
de utilizator definit in sistemul de operare al terminalului, pentru a evita situatiile de
posibile erori cum sunt (pot fi): tranzactii in numele altui Utilizator Final

- Se recomanda utilizarea unui PTC exclusiv pentru 1 Utilizatorul Final ( PTC propriu
sau al organizatiei ce este proprietar al spatiului, echipamentelor si de care apartin
operatorii, daca organizati propriile LUF operate de alta organizatie, prin contract).

- PTC sunt optionale, la dispozitia Utilizatorului Final de a le codifica si comunica sau
nu.

- La implementarea locala cu scenariul de conectare 2 conform doc. IL_0002 (Anexa
4 — un LUF ce contine mai multe PTC-uri fiecare utilizand acelasi set de credentiale
al LUF)Administratorul Utilizatorului Final si Administratorii de aplicatie ai OSMR (in
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baza T&C) vor putea aplica politici de restrictionare acces al PTC individualizat, daca
acestea (toate PTC — urile ce apartin de LUF) sunt codificate, notificate in OSMR-
SIMI si trimise in fiecare header de mesaj (Anexa 4 tranzactie — doc. IL_0002).In caz
contrar, orice politica de restrictionare de acces va fi aplica asupra LUF.

Exemple recomandate de organizare si definire LUF, la dispozitia
Administratorului Utilizatorului Final:

O farmacie: indiferent de numarul de puncte de vanzare, poate fi definit doar un LUF,
ce contine respectivul numar de PTC, toate utilizand aceleasi credentiale si set de drepturi
functionale (rol asignat LUF).

Daca se doreste, se pot defini mai multe LUF, in fiecare fiind incluse un numar variabil
de PTC; fiecare LUF utilizeaza un set propriu de credentiale si de drepturi functionale (rol
asignat LUF).

Un exemplu poate fi LUF cu rol asignat ce contine doar acces via SNVM Web GUI, cu
drepturi functionale ce privesc rapoarte de activitate sau operatiuni particulare: cutii furate,
distruse etc.

Pentru orice organizatie este obligatorie definirea @ minim un LUF/locatie fizica
autorizata. (de ex : pentru farmaciile cu oficine e obligatoriu definire separata de minim un
LUF pentru fiecare locatie fizica/oficina).

Pentru o organizatie de tip distribuitor ce are si autorizatie(ii) de farmacie e obligatoriu
inscrierea separata cu tip de organizatie DISTRIBUITOR si FARMACIE (utilizand GLN sediu
central diferit si Tip organizatie diferit pe cele 2 Cereri de Participare).Pentru locatiile fizice
de tip depozit logistic ce apartin unei organizatii ce are contract de custodie cu mai multi alti
distribuitori, LUF apartin si sunt definite de fiecare distribuitor ce are marfa in custodie, prin
contract, PTC-urile fiind responsabilitatea de codificare a proprietarului depozitului (utilizand
prefixul sdu de companie in compunerea GLN- PTC). Fiecare distribuitor Utilizator Final
parcurge procesul de inregistrare si devine Utilizator Final, iar, in practica, operatiunile se
fac In numele sau de catre operatorul logistic/depozitarul in custodie, cu terminalele (PTC-
uri), software-ul si operatorii sai, in numele Utilizatorului Final, pe baza contractului.
Includerea PTC-urilor tertului in LUF (LUF-uri) apartinand de distribuitor e obligatorie, cu
exceptia cazului in care implementarea locald poate functiona doar cu identificatori de LUF-
uri si neutilizarea PTC-urilor e precizata in contract.
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Un spital sau centru medical autorizat isi poate organiza unul sau mai multe LUF fie pe
criterii ce tin cont de drepturile functionale (incluse in unul sau mai multe roluri), fie pe
criterii de locatii fizice interne, de exemplu daca se doreste a fi facute operatiuni cu SNVM
din mai multe unitati separate fizic (si ca fluxuri operationale interne) din structura spitalului.

Pentru spitalul sau centrul medical autorizat ce nu are farmacie proprie, ci are contract
cu o farmacie de circuit deschis, LUF a spitalului se poate organiza folosind terminale proprii
sau, similar ca la depozitul cu medicamente in custodie, la sediul si prin utilizarea PTC (si
soft si operator) al (e) farmaciei.

Pentru utilizatorii tip DSP se recomanda fie verificarea/decomisionarea via Web GUI din
sediile proprii, fie organizarea de LUF la entitatea cu care are contract de distributie/vanzare.

Nota importanta: Verificarea/decomisionarea utilizand exclusiv SNVM Web GUI este
permisa doar acelor Utilizatori Finali ce nu au software local ce permite conectarea sau
institutiilor care, prin lege sau regulamente interne, nu au voie sa conecteze aplicatiile
software interne la internet.

Obligatoriu trebuie definita minim o LUF per locatie fizica unde se fac tranzactii cu SNvm.

Creare LUF de catre Administratorul Utilizatorului Final
A: Creare manuala, una cate una

Pentru companiile mici, ce nu au multe LUF de definit si gestionat, se recomanda utilizarea
acestui proces, de creare LUF, una cate una.

Avantaje:

Persoana Responsabila din LUF primeste email automat din sistem cu toate credentialele
(mai putin parola).

Parola e stabilita de catre Administratorul Utilizatorului Final, la crearea contului. Aceasta

parold trebuie tinutd minte de catre Administrator si comunicatd, separat, prin alt mijloc de
comunicare Persoanei Responsabile din LUF (de ex: sms sau telefonic). Administratorul
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poate sa decida daca Persoana Responsabila pe LUF, trebuie sau nu sa schimbe parola la
prima logare. (Vezi img. 6.3 — Bifa “Trebuie schimbata parola”)

Administratorul Utilizatorului Final completeaza obligatoriu toate campurile mai putin
Departament — acesta este optional: exemplu, img. 6.3 - Completare formular creare user

LUF:

UTILIZATOR {LUF)

Utilizator final NMVO -
GLM LUF *

Mume companie ce
gazduieste LUF *

MNume respensabil LUF
e

Prenume respensabil
LUF *

Adres3 lecatie ce
gazduieste LUF {strada)
*

Adress locatie ce
gazduieste LUF {cod
postal)}®

Adres3 locatie ce
gazduieste LUF [oras)™®

Adrez3 locatie o2
gazduieste LUF {tara)*

Email * *
Telefon®
Paralz *

Parola (repetd) *

Certificat solicitat

Rol * &lege (0) ~ Admin:
Integrars DIRECT -
-

Trebuie schimbatd
paraola

Confirm3 TRC

*Campuri ebligatorii

ADRESA DE CONTACTAT IT
Nume Prenume responsal]
Nume Companie (2 respol
Departament

Strada

Cod Postal

Adresa sediu responzabil |
Adras3 sediu responzabil |
Telefon®

Email*

Nume®

Furnizar aplicatie softwarg

Versiune aplicatie softwar|

Imagine: 6.3 - Completare formular creare user LUF

OSMR-DOC-0013 vs 2.0




,Eiﬁfe?-g’ MANUAL DE INSTRUCTIUNI pentru
OSMR UTILIZATORUL FINAL privind

INREGISTRAREA si UTILIZAREA
SISTEMULUI NATIONAL DE VERIFICARE A

MEDICAMENTELOR (SNVM)
Cod Document: OSMR-DOC-0013 Versiune: 2.0
Data intrarii in vigoare: 4-Dec-2018 Pagina 27 din 51

FOARTE IMPORTANT:

La crearea unui LUF prin proces manual, unul cate unul, Administratorul
Utilizatorului Final ESTE OBLIGAT sa bifeze Certificat solicitat si sa selecteze
Integrare: DIRECT (vezi img. 6.4 de mai sus).

Alta optiune pe care un admin o are la crearea unui nou cont este aceea de a
obliga noul utilizator ca la prima logare sa il oblige sa isi schimbe parola. (optiune
“bifata” conform imaginei de mai sus.

In caz contrar, oricare dintre aceste setiri nu existd sau valoarea este setati
incorect, Persoana Responsabila LUF nu primeste emailul din imaginea 5.1
(pag.22) si nu va dispune de informatiile necesare pentru finalizarea procesului
de creare a contului, obtinere de credentiale complete (certificat digital), nu va
putea configura aplicatia locala pentru apelarea automata a serviciilor web si nu
va putea accesa, din browser SNVM Web GUI.

B. Creare bulk a userilor LUF, prin utilizare fisier structurat

OSMR, prin aplicatia OSMR SIMI, sprijind acest proces prin punerea la dispozitia
Administratorului Utilizatorului Final a fisierului CSV ce trebuie utilizat in SNVM; vezi pag. 16,
img4.13.
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SNv'M

Organizatiz

Administrarea utilizatorilor

FILTRU + C_r_eare
utilizator

Prefix de logare Alege -

Utilizator final Alege - Importati un set de
utilizatori

GLN LUF

Mume responsabil LUF

Prenume responsabil

LUF #
Rol Alege hd
Status Alege -

Imaginea : 6.4 Buton importare set de utilizatori

Dupa upload fisier structurat Administratorul primeste confirmare vizualda ca s-au creat
utilizatorii cu succes.

Administratorul trebuie sa descarce fisierul structurat pus la dispozitie de SNVM, ce contine,
la fiecare utilizator LUF, credentialele alocate automat de sistem.

Administratorul trebuie sa gestioneze mai departe procesele prin care trimite parte din
credentiale la Persoanele Responsabile pentru un anumit LUF (ex. nume utilizator prin e-
mail si parola prin sms/telefon).

Nota: Toate LUF vor avea, la creare bulk sau (disponibil pentru alocare la LUF,
daca se doreste) la creare manualad, unul cate unul, acelasi ROL, denumit
ROL_STANDARD

OSMR-DOC-0013 vs 2.0




,Eiﬁfe?-g’ MANUAL DE INSTRUCTIUNI pentru
OSMR UTILIZATORUL FINAL privind

INREGISTRAREA si UTILIZAREA
SISTEMULUI NATIONAL DE VERIFICARE A

MEDICAMENTELOR (SNVM)
Cod Document: OSMR-DOC-0013 Versiune: 2.0
Data intrarii in vigoare: 4-Dec-2018 Pagina 29 din 51

Daca este cazul, Administratorul Utilizatorului Final va trebui fie sa modifice, prin editare,
acest ROL_STANDARD (de ex.: prin adaugare sau restrangere de drepturi functionale), fie
sa creeze si alte roluri, definite dupa cum doreste. Ulterior, prin editare LUF, administratorul
poate sa adauge si aceste ROLURI pe un anumit utilizator, sau sa steargd ROL_STANDARD
si sa adauge un altul etc.

Dupa autentificare, Administratorul Utilizatorului Final acceseaza
ADMINISTRARE-UTILIZATOR-IMPORTATI UN SET DE UTILIZATORI. (conform
imaginii de mai sus img. 6.4)

In fereastra ce se deschide prin apdsarea butonului Importati un set de utilizatori, trebuie
selectat fisierul csv (pe care ne dorim sa il importam) si efectuat click pe START IMPORT. In
partea de jos a paginii, sistemul va afisa o notificare referitoare la procesul de import, in
functie de rezultat - succes sau esuat (succes/esuat). In partea dreapta este prezent butonul
EXPORT, care odata apasat, va declansa descarcarea fisierului rezultat, iar in partea dreapta
sus se va afisa parola OBLIGATORIE si necesara deschiderii ulterioare a acestui fisier de
tip CSV (Imaginea 6.5).

De retinut: Dacd, in urma importului, dupa analizarea raportului success/esuatdin josul
paginii, se doreste reluarea procesului cu acelasi fisier, este OBLIGATORIE schimbarea, in
prealabil, a numelui acestuia (Nu se pot incdrca 2 fisiere cu acelasi nume).

Odata ce Administratorul Utilizatorului Final exporta fisierul si il deschide, va observa ca
acesta contine toate datele necesare autentificarii fiecarui utilizator LUF in parte
(utilizator, TAN, parola generata automat, pki-url).Acestea trebuiesc transmise individual, la
fiecare Persoana Responsabila LUF in parte. (Imagine 6.6)
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important! X

" Pentru a deschide arhiva
.zip ai nevoie de parola.

Salveaza parola de mai
S N__ ff'M JOs. Parola:
B LA LtCalZ14_

Organizatia de Serializare]a |

Creati mai multi utilizatori

INCARCATI DATE DE UTILIZATOR

Nume figier Selectat
m I Start import I
Numele fisierului Numérul total de Importul a decurs
# i +| Date de import = b Import a esuat Importat de Actiune
importat utilizatori CU SucCes
| 1 exportl ocatii4343.csv | 12/03/2018 3 0 3 NMVO/IQESTMIMIHAT |
2 export MihaiTEst223.csv| 11/26/2018 1 1 0 NMVO/IQESIMIMIHAL
. . . .
Imagine 6.5: Importare/Exportare fisier
A B € D E F G H | J K L M N o] p Q R s
1 Imdexiini.lia‘ta;Retumcode;Re‘turncode description;Client ID;User ID;Password; TAN;PKI-URL;Last name;First name;E-mail adress;Country;ZIP;City;Street and house number;Organisation name;
2 |3;NMVS_NC_PMS_29;Input data is syntactically incorrect (e.g. too long).;null;;;;;;:mihai.paduraru@gekkofox.ro;;;:;

3 ZNMVS_FE_PMS_01;User already exists,;NMVO;;5:::11@11L;5550

Imagine 6.6: Continut fisier la exportare
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C. Creare de alti utilizatori ADMIN per Utilizator Final
Administratorul Utilizatorului Final are deja alocate, din rolul de Admin generat de sistem la

crearea sa, toate drepturile functionale de mai jos, de tip Administrare, fata de orice utilizator
LUF creat de el.

Aceste drepturi functionale (de tip Administrare), pot fi incluse, partial sau total, de catre
Administratorul Utilizatorului Final in alte roluri pe care le creeaza, daca doreste si care pot
fi, ulterior, alocate unor LUF care nu au decat functiuni de administrare (sau si functiuni de
administrare, alaturi de altele, de ex: acces la rapoarte). Nu se recomanda mixarea
functiunilor operationale, cum sunt cele referitoare la schimbarile de statut ale cutiilor de
medicament, cu functiuni generale de Admin si/sau acces la rapoarte.

O alternativa rapida pentru a desemna un alt Admin (avand toate aceste drepturi functionale
de tip Administrare deja incluse) se poate face prin bifa Admin din img. 5.4 (la creare
Utilizator).

Acest proces e disponibil doar manual, in SNVM Web GUI.

ID Descriere Acc Acc
Proces es WS es GUI
G420 Create role Nu Da
G421 Edit role Nu Da
G422 Roles overview Nu Da
G440 Create user account Nu Da
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G4402 Send notification e-mail Nu Da
G441 Delete user account Nu Da
G442 Lock user account Nu Da
G443 Unlock user account Nu Da
G444 User overview Nu Da
G445 Change password Da Da
G446 Portal LogIn Nu Da
G447 Edit user account Nu Da
G448 Reset password (admin) Nu Da
G449 Reset password (self service) Da Da
G4491 Confirm Password Reset Nu Da
G452 Import set of user accounts Nu Da

Toate aceste functionalitati se pot pune in practica din meniul Administrare - Utilizatori,
selectand utilzatorul dorit, iar in noua fereastra apasand butonul Editare (aflat in partea
dreapta jos); din sageata se alege apoi operatiunea dorita (blocare/sterge/etc).

Noti: In acord cu Termenii si Conditiile, Administratorii SNVM desemnati ai OSMR
vor utiliza aceste functionalitati in anumite cazuri (de ex: riscuri de securitate)
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Est
g
val
abi
I
pa
na
la

status

15.05) Inscrisi

Certificat Instalare
ul a fost B Apr[}hat | Artivine
aprobata
sters Blocare
sterge
~ Reseteaza parola
nu Da 15452010 Eliberati un nou
1 certificat
—
+ salveazd @~ l

Imagine 6.7: Functionalitati de tip Administrare, la dispozitia Administratorului Utilizatorului

Final fata de un User LUF (resetare/blocare/deblocare)

7. Configurare si utilizare locala din LUF

In img 7.1 se prezinta un template de email de notificare Persoand Responsabild per LUF, in
cazul notificarii directe/automate de catre sistem (cand LUF este creat manual, una cate

una):
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EMAIL TEMPLATE EDITOR »

Message 1D
Header * LUF creat cw succes
B I U e % = T-dwm-T T CSIEEEEEIE9 = [ g &S

Stimate ulifzator SRWM

A Tl creatd o Locatis Uilizstor Final in Sistemul Nafanal de Veribcare a Med@camantelor (SN, iar durmneavossied sundeli norminakzal ca Pemsoand Responsabild
LUK

Paniry accecarga SN, fie pein infermediul interfeted grafce web, fia dinect. din Punchede Tehnice de Conectars inchess in LUF, vell folosl urmitoansls cradenlal

User Mame {GLN Cliant sadiu cantral®GLN LLF) SmemberLoginldriuserl oginid
Parola: v& va § comunicald d& chlre Admrmslialorl dessmnal &l comparssd dumnamnoastid in relalia cu SMNYM pe care 11 putell Conlacls kb adresa Saefmbertmail

Vi rugdm ca, mai intdi, 84 va dowdoadali si =8 v insalati local, 8181 in browses (pertns accesul Wab GUA SNAM). cdt gi pantnu confiqurarea FTC-urilor inchise in LUF)
cenficahd digital alocat profiulul dumnesvoasird de |8 sdresa fittps Vportal-phi-ng-ro nms &4

[hapd instalaraa certificatulil wall putsa accasa SWVM la admsa bitps: dpotal-inl-o nmys au sau autemat, prin ulizarea mesajslor automata din PTC-urn

Echi T
Departamsanl Operaliun -

8 Cancel + Save

Imagine 7.1: Template email catre Persoana Responsabila LUF

EMAIL TEMPLATE EDITOR

Message 1D

Cartificatud pentru LUF a fost creat in sistem

Header =
B & U s x x T-1FH-Tg T EiEEiEEFEEIAN D E = w &
Strrats uilizator SHWVM
A fost cremt 5 stocal in sistern un cestifical digital co esie alocal Localied Usilizator Final penins care dumneavoastrd suntefi Persoand Responsabilh
Pentu downlosd v rugam =4 accesali StamDowmloaciLin
Penns logars vetf folosl ISER MAME (GLN Cliert sediu contral/GLH LUF|: $memberLoginidfuserLoginkd 5i parola de acces

Penins dowioad wetl folosl urmatonsl Mumar Tersporar de Acces (TAN = Temporary Acces Mumber)

TAM: Stan

TAN asta valabil pdnd ka data da SvaildTo

Panin accasaraa SHYM prin inlarmediul inerfaiel grafice wab va nuglm s inlegrall carificatul in Erowser, prin uiiizarea codulul PRSESPHRASE pa care T priemiti pa
parcursul procasuld de downboad (vl rugam s8- notatinetingti)

a ENMWVS-LARL
i nu pREgendal scastul smal

Imarfaia wab SHYM asie disponibid la
Brasla aaln un Masaj sioma &l SNV

W Cancel ¥ Save

Imagine 7.2: Template email cu informatiile necesare pentru instalarea unui certificat
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Proces de instalare manuala de certificat digital de catre Persoana Desemnata
din LUF in mediul IQE

Odata primite emailurile, se poate incepe procesul de instalare a certificatului digital; aceasta
instalare este obligatorie, deoarece, fara instalarea lui, nu ne putem autentifica/accesa
automat (din PTC) aplicatia. Toate etapele acestui proces se fac doar intr-o fereastra de tip
INCOGNITO.

Notd: Emailul cu link-urile si certificatul aferent au valabilitate pentru download de DOAR 60
de zile.

DE RETINUT! Un certificat va expira dupa 2 ani de zile. Inainte de expirare sistemul
transmite notificare automata

In mailul primit, avem primul link cu portalul PKI — efectuam click dreapta pe el si alegem
optiunea OPEN LINK IN INCOGNITO WINDOW:

Stimate utilizator SNVM,
A fost creat si stocat in sistem un certificat digital ce este alocat Locatiei Utilizator Final pentru care dumneavoasira sunteti Persoana Responsabila

Pentru download va rugam sa ac =sati https:/portal-pki-int-ro.nmvs.ew/NMVS_PORTAL_PKI

Pentru logare veti folosi USER NAME (GLN Client sediu central/GLN LUF): 5948998765999/5948998766000 si parola de acces.

Pentru dowload veti folosi urmétorul Numér Temporar de Acces (TAN — Temporary Acces Number): Cpe* nk in new tab

TAN: e8QmDCRY Cpen link in new window

TAN este valabil pana la data de 2020-08-28T13:58:01 Open link in incognito window

Pentru accesarea SNVM prin intermediul interfetei grafice web va rugam s3 integrati certificatul in brc procesului de
download (vd rugdm s3-I notatiretineti). Save link ac...

Interfata web SNVM este disponibila |a adresa https:/portal-int-ro.nmvs.ew/NMVS_PORTAL CO::I'}-' ink address

Acesta este un mesaj automat al SNVM, va rugam nu réspundeti acestui email. O AdBlack b

Echipa OSMR |""|::EC' el C i o

Departament Operatiuni

Imagine 7.3: Template email cu instructiunile de instalare a certificatului
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In pasul urmé&tor, completam USER NAME -ul din mail (GLN Client sediu central/GLN LUF) +
parola (aceasta ne va fi transmisa de catre Administratorul Utilizatorului Final, cu mentiunea
ca la prima autentificare veti fi obligat sa schimbati parola). Odata ce ne-am autentificat, o
sa avem acces la 2 butoane:

- CERTIFICATE DOWNLOAD | SUPPORT ~ -

Imagine 7.4: Buton de copiere/import a certificatului

Incepem astfel procesul de download al certificatului. Dand click pe el, o sa ne apara cerinta
de a introduce o serie numita TAN (Temporary Authorisation Number), primita tot in emailul
anterior.

Download certificate

Please enter the certificate TAN sent to you:
certificate TAN

Download certificate

Upon confirmation of the installation, the certil
responsible administrator, so that he is inform

Confirm installation

Imagine 7.5: Copiere/import certificat din portal PKI
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Introducand acest TAN o sa dam click pe Download certificate. Sistemul va afisa o anumita
parola PASSPHRASE (pe care, printr-o metoda oarecare, trebuie sa o retinem,
deoarece o sa avem nevoie la instalarea certificatului) si mai observam c3, intre timp, in
footer (josul paginii), apare mesaj de success pentru copierea certificatului.

Please enter the certificate For the installation of the certificate you will once need a passphrase. Please note it down.
passphrase: 66e8tdrK

1D4ufDp2

Download certificate

Upon confirmation of the installation, the certificate is marked as installed in the NMVS. This information can be recognized by your
responsible administrator, so that he is informed about the successful installation of your certificate.

User: 5947583907723/TESTMIHAI | System environment: Integration environment (INTE) | ©2018 Arvato Systems GmbH FuggerstraBe 11 33689 Bielefeld Germany

B TesTMIHALPT2

Imagine 7.6: Passphrase necesar la instalarea certificatului

Se efectueaza click pe certificatul descarcat si se urmeaza pasii, lasand configurarile default
(aici 0 sa avem nevoie si de parola passphrase retinutd), conform print-urilor de mai jos.
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X
£* Certificate Import Wizard

Welcome to the Certificate Import Wizard

This wizard helps you copy certificates, certificate trust lists, and certificate revocation
lists from your disk to a certificate store.

A certificate, which is issued by a certification authority, is a confirmation of your identity
and contains information used to protect data or to establish secure network
u connections, A certificate store is the system area where certificates are kept.

Store Location

n @ Current User c
() Local Machine

To continue, dick Next.

:

Imagine 7.7: Intructiunile de instalare (partea 1-ia)

x
& 4¥ Certificate Import Wizard

File to Import
Specify the file you want to import.
N
File name:
C: Browse... I
I Mote: More than one certificate can be stored in a single file in the following formats: .
Personal Information Exchange- PKCS #12 (JFFX,.P12)
i Cryptographic Message Syntax Standard- PKCS #7 Certificates (P7B) ote
L Microsoft Serialized Certificate Store ((55T)
— —
in -

Imagine 7.8: Intructiunile de instalare (partea a 2-a)
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X
& L¢ Certificate Import Wizard

‘he

Private key protection
To maintain security, the private key was protected with a password.

Type the password for the private key.

Password:

‘ BBtk

[+] Display Password

Import options:

nable strong private key protection. You will be prompted every time the
Enable str te key protection. You will be ted time th
private key is used by an application if you enable this option.

[CMark this key as exportable. This wil allow you to back up or transpart your
keys at a later time.

Protect private key using virtualized-based security(Non-exportable)

[lindude all extended properties.

Na

ote i

pNn Ci

Imagine 7.9: Intructiunile de instalare (partea a 3-a) - introducerea Passphrase

i € & Certificate Import Wizard

g
i

Certificate Store

Certificate stores are system areas where certificates are kept.

Windows can automatically select a certificate store, or you can spedify a location for
the certificate.

(® Automatically select the certificate store based on the type of certificate

(O Place all certificates in the following store

Cancel
.

‘m

pn o«

Imagine 7.10: Intructiunile de instalare (partea a 4-a)
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bt
& L# Certificate Import Wizard

Completing the Certificate Import Wizard
The certificate will be imported after you dick Finish.
‘fou have specdified the following settings: I
o e Swi) Automatically determined by the wizard
PFX
File MName Ci\Usersiuser-1XDPSY 1\Downloads\TESTMIHALp12
i ot
e —
9 Cancel | PO
i N

Imagine 7.11: Intructiunile de instalare (partea a 5-a)

Certificate Import Wizard x
o The import was successful.
‘he cer

Imagine 7.12: Intructiunile de instalare (partea a 6-a) - Confirmarea instalarii
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Odata ce se primeste mesajul de succes al importului, pentru verificarea corectitudinii
instalarii, se apasa pe butonul Confirm instalation, in urma caruia trebuie sa rezulte mesaj
de succes in partea dreapta sus a paginii.

Download certificate

Please enter the certificate TAN sent to you:

1D4ufDp?2

Download certificate

Upon confirmation of the installation, the certifi
responsible administrator, so that he is informe«

Confirm installation

Imagine 7.13: Intructiunile de instalare (partea a 7-a) - Confirmarea instalarii (2)
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nal M

The installation of your *

certificate has been
successfully confirmed.
Please note, however,
that your certificate is
only available for
download for a
maximum of 60 days
after its creation.
Therefore, make sure
that you store a local
copy of your certificate
incl. passphrase in a safe
place.

Imagine 7.14: Intructiunile de instalare (partea a 7-a) - Mesaj de succes (engl)

Pentru autentificare, trebuie inchisa orice fereastra de tip incognito, iar din mailurile primite
anterior, trebuie accesat in acelasi mod al 2-lea link (cel fara PKI), intr-o fereastra incognito.
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Stimate utilizator SNVM,
A fost creat si stocat in sistem un certificat digital ce este alocat Locatiei Utilizator Final pentru care dumneavoastra sunteti Persoana Responsabila

Pentru download v& rugdm sé accesafi https:/portal-pki-int-ro.nmvs.eu/NMVS_PORTAL_PKI

Pentru logare veti folosi USER NAME (GLN Client sediu central/GLN LUF): 5948998765999/5948998766000 si parcla de acces.
Pentru dowload veti folosi urmatorul Numér Temporar de Acces (TAN — Temporary Acces Number):

TAN: e8QmDCRV

TAN este valabil pana la data de 2020-08-28T13:58:01

Pentru accesarea SNVM prin intermediul interfetei grafice web va rugam sa integrati certificatul in browser, prin utilizarea codului PASSPHRASE pe care il primiti pe parcursul procesului de
download (va rugdm sa-l notati/retineti).

Interfata web SNVM este disponibila la adresallils SRy la e ol o T Ve 1 A O s

Acesta este un mesaj automat al SNVM, va rugdm nu raspundeti acestui email

Echipa OSMR
Departament Operatiuni

Imagine 7.15: Template mail cu link-ul de accesare a SNVM Web GUI

La momentul accesarii paginii, se va afisa lista cu certificate instalate, unde trebuie ales
certificatul corespunzator si efectuat click pe butonul ok.

7 Loading...

X {} @ https//portal-int-ro.nmvs.eu/

B Inbox [ O 0

Select a certificate
Select a certificate to authenticate yourself to portal-int-ronmvs.eu:443
Subject Issuer Serial
5948998766000 RO Integration NMVS ... 013FDE
ADMIN-MIHAI RO Integration NMVS ... 013591
TESTMIHAI RC Integration NMVS ... 01351F

USERCUDETOATE RO Integration NMVS ... 013481

Certificate information “ Cancel

Imagine 7.16: Alegerea certificatului la accesarea portalului
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Pentru finalizare, folosim User Name din mail (de forma GLN Client sediu central/GLN LUF)
si parola comunicatd de Administrator, aceasta anulandu-se la prima autentificare si
obligandu-ne, in pasul urmator, sa introducem o parold noua. (ATENTIE: parola trebuie sa
aiba minim 12 caractere si maxim 60 si trebuie sa contina obligatoriu: litera mare, litera
micd, numere si caractere speciale).

DE RETINUT! Orice parold introdusa va expira in 90 de zile. Sistemul notificd automat
nevoia de schimbare parold, pe adresa de email a Persoanei Responsabile LUF. Exista
obligatia de a schimba parola cu una noua (vezi sectiune mai jos). Parola noua trebuie setata
si in aplicatia software locald, pentru crearea corecta si completa a apelurilor automate catre
serviciile web.

Alternativa recomandata de obtinere/instalare a certificatului digital este prin apelarea
serviciului API (webservice) G615 — Descarcati certificatul client PKI.

Instructiuni resetare parola si certificat (utilizator LUF sau Administrator
Utilizator Final)

Inainte de expirarea parolei, se va primi pe mail o notificare de informare in acest sens, de
care Persoana Responsabild LUF/Administratorul va lua cunostintd. In cazul in care parola
este uitatd sau expiratd, exista 2 metode prin care se poate reimprospata:

A) In interfatd, in pagina de login, prin utilizarea butonului Resetare Parold. Odata
apasat, sistemul trimite pe mail toate instructiunile de resetare si generare a unei
parole noi.
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SNVM - IQE

GLN LUF |

Parola

Reseteazi parola Logare

Imagine 7.17: Resetare parola din pagina de logare

B) Cu ajutorul Admin-ului. In acest mod, Admin-ul isi selecteazé user-ul LUF dorit si cu
ajutorul butonului Reseaza Parola, ii va declansa resetarea parolei, urmand ca acesta
sa parcurga pasii similari punctului A.

Inainte de expirarea certificatului, utilizatorul va primi automat un mail de instiintare pentru
actualizarea noului certificat (intre 30 si 60 de zile inainte de expirare). Procesul de instalare
este acelasi ca pentru primul certificat, folosind codul TAN generat de sistem. (Pasii ii gasiti
mai sus, pag 32-41 - Proces de instalare certificat LUF in mediul IQE).

Odata pierdut un certificat, doar ADMIN-ul poate genera un altul pentru respectivul cont de
utilizator, avand perioada de valabilitate similara celui emis anterior. Din contul sau de
Admin, exista un buton deELIBERATI UN NOU CERTIFICAT, iar odata apasat utilizatorul va
primi pe email pasii de instalare a noului certificat.
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Conectare utilizator
1. Prin accesare SNVM Web GUI

Se realizeaza prin accesarea din browser a URL unde SNVM Web GUI e disponibilad si prin
introducerea USER NAME si PAROLA.

Exemplu:
Client ID (GLN sediu central): 5946197890001
LUF ID (GLN LUF): 5946197890009

USER NAME (creeat automat de sistem): 5946197890001/5946197890009

USER NAME: Client
ID/LUF ID

Editeaza utilizatorn | e P (6N

sediu central):

5946197890001

Utilizator final

GLM LUF *

i

( LUF ID (GLN LUF)
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Pagina de acces din browser pentru acest utilizator:

Limb3: Romana ¥

SNvM

Organizatia de Serializare a Medicamentelor din Romania

Organizatia de Serializare a Medicamentelor din Romaéania

Release: 1.02.002

Aceastd zond este destinatd exclusiv utilizatorilor inregistrati. V3 rugam s3 va autentificati cu datele de

conectare personale.

GLM LUF ‘

Parola

Reseteaza parola Logare

2. Prin API — call-uri ale serviciilor web SNVM

Mesajele ce apeleaza servicile web trebuie sa respecte formatul pus la dispozitie
dezvoltatorilor software, iar continutul pentru autentificare si realizarea metadatelor
necesare pistei de audit trebuie sa respecte anexa 4 din OSMR-IL-002 — Scenarii de
conectare acceptate pentru LUF. Extrasul relevant privind headerul este reluat mai jos, cu

titlu de exemplu:
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Client, integrare directd (i.e. Comunicare directd intre SNVM si fiecare

LUF)
Farmacia 1 FARM; GLN sediu
central: 5948931999992
Header mesaj xml cdtre webservice de la LUF 5948931999985 :
Farmacia
5948931999992 1Farm; GLN LUF: 5948931999985
5948931999985
838hdjLk#
5948931999978
name-,1Soft Farmacie supplier=, 1Softsupplier SRL version=,1.1

c©295a450-0caa-4cfl-8e62-c6165c4

; GLN PTC:
5948931999978
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8. Managementul incidentelor — Suport pentru Utilizatorul Final

Mai jos sunt definite nivelele de suport care vor fi utilizate in cazul aparitiei de
incidente:

NIVEL 0 — reprezentat de Responsabil IT local (per LUF) si Persoana Responsabila per LUF

NIVEL 1 — reprezentat de Administratorul Utilizatorului Final si Persoana de Contact a
furnizorului de software (reprezentant unic pentru compania de software, inregistrat in
OSMR SIMI).

NIVEL 2 — reprezentat de suportul IT OSMR - Incidente
NIVEL 3 - reprezentat de catre furnizorul solutie blueprint - ARVATO
Pentru rezolvarea incidentelor aparute se vor urma instructiunile de mai jos:

1. NIVEL 0 — este responsabil de urmatoarele: verificarea functionalitatii echipamentelor
hardware si a aplicatiei software instalata local, de conectivitatea la internet si de
configurarile de LUF ( credentiale, certificat). In urma testelor, daca e cazul, se va
contacta Administratorul Utilizatorului Final cu toate informatiile colectate, pentru
actiuni asupra configurarilor LUF sau pentru escaladare la Persoana de Contact a
furnizorului de software.

2. NIVEL1 - in urma verificdrilor efectuate de catre Persoana de Contact a furnizorului
de software si confirmarea functionarii corecte a versiunii de software utilizata de
catre respectivul LUF, incidentul poate fi escaladat catre 2 — OSMR prin intermediul
CRM- SIML.

3. MIVEL 2 - este responsabil sa verifice informatiile primite si va decide

escaladarea/sau nu catre NIVEL, 3 daca acestea sunt generate de catre o functionare

anormala a SNMV

NIVEL 3 — va rezolva SNMV conform SLA.

In urma raspunsurilor M/VEL 3 (sau alt nivel, la care s-a rezolvat problema), procesele

se vor relua in sens invers cu confirmare.

SER
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9. ANEXE
Anexa 1 (a se vedea_ si informatiile din Sectiunea 2, din Anexa 1 a Instructiunii

de Lucru OSMR-IL-002, Inregistrarea si Accesul Utilizatorilor Finali la Sistemul

National de Verificare a Medicamentelor):

1. URL-urile disponibile pentru IQE:

URLs / End-points

https://portal-int-ro.nmvs.eu:443

https://portal-pki-int-ro.nmvs.eu:443

https://ws-single-transactions-int-ro.nmvs.eu:8443

https://ws-pki-int-ro.nmvs.eu:8444

https://ws-bulk-transactions-int-ro.nmvs.eu:8445

https://ws-mixed-bulk-transactions-int-ro.nmvs.eu:8446

https://ws-master-data-int-ro.nmvs.eu:8447

https://ws-support-int-ro.nmvs.eu:8448

2. URL-urile disponibile pentru PROD

OSMR-DOC-0013 vs 2.0

NMVS Web GUI

NMVS PKI Portal

NMVS Single Pack Transactions
NMVS PKI web services

NMVS Bulk Transaction web services

NMVS Mixed Bulk Transaction web
services

NMVS Master Data web services

NMVS Support web services


https://portal-int-ro.nmvs.eu/#sent/_blank
https://portal-pki-int-ro.nmvs.eu/#sent/_blank
https://ws-single-transactions-int-ro.nmvs.eu:8443/#sent/_blank
https://ws-pki-int-ro.nmvs.eu:8444/#sent/_blank
https://ws-bulk-transactions-int-ro.nmvs.eu:8445/#sent/_blank
https://ws-mixed-bulk-transactions-int-ro.nmvs.eu:8446/#sent/_blank
https://ws-master-data-int-ro.nmvs.eu:8447/#sent/_blank
https://ws-support-int-ro.nmvs.eu:8448/#sent/_blank
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URLs / End-points Remarks
https://portal-prod-ro.nmvs.eu:443 NMVS Web GUI
https://portal-pki-prod-ro.nmvs.eu:443 NMVS PKI Portal
https://ws-single-transactions-prod-ro.nmvs.eu:8443 NMVS Single Pack Transactions
https://ws-pki-prod-ro.nmvs.eu:8444 NMVS PKI web services
https://ws-bulk-transactions-prod-ro.nmvs.eu:8445 NM\(S Bulk Transaction web
services

https://ws-mixed-bulk-transactions-prod- NMVS Mixed Bulk Transaction web
ro.nmvs.eu:8446 services
https://ws-master-data-prod-ro.nmvs.eu:8447 NMVS Master Data web services
https://ws-support-prod-ro.nmvs.eu:8448 NMVS Support web services
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Anexa 2:

Model Test

card IQE

®

1 OSMR

Oiganizapa da St

www.gs1.ro Www.osmr.ro

r “

S.C. Company S.R.L.

5041234569909

5.C. Company $.R.L. - depozit 1

DC 154, Nr. 248, Sat Todal 594123 4567890

Comuna Todal, lud. Mures

5341234567890
GTIN (01)05944760019412 GTIN (01)05944760017272
LoT (10)GS1ROA1BB3941 LoT (10)GS1ROA1BB3727
EXP (17)190209 EXP (17)190209
SN (21)FSQJHYHZMNUCS SN (21)A34P4Y5EFEM3E
GTIN (01)05944760011133 GTIN (01)05944760010273
LoT (10)GS1ROA1BB3113 LoT (10)GS1RCA1BB327
EXP (17)190209 EXP (17)190209
SN (21)GU4APQF3JEJ2Y SN (21)EMAD3PODN2Y30
GTIN (01)05944760010303 GTIN (01)05944760011355
LOT (10)GS1ROA1BB330 LOT (10)GS1ROA1BB3135
EXP (17)190209 EXP (17)190209
SN (21)HS45JVH43LR30 SN (21)LJFCFIK7ABXA2
GTIN (01)05944760018347 GTIN (01)05944760010433
LoT (10)GS1ROA1BB3834 Lot (10)GS1ROA1BB343
EXP (17)190209 EXP (17)190209
SN (21)ESJNO4ES57CYS SN (21)ODUIXT22EXBNI
GTIN (01)05944760011294 GTIN (01)05944760010006
LoT (10)GS1ROA1BB3129 LOT (10)GS1ROA1BB30
EXP (17)190209 EXP (17)190209
SN (21)HKQ4RHBN2ID7G SN (21)LR3CYHJJBXZ6I

\. J

Aceasta fisa este pentru testarea conexiunii dintre punctele de decomisionare din farmacii si mediul de test al
Sistemului National de Verificare a Medicamentelor (SNVIM).

GS1 Romania va actiona in justitie responsabilii unor eventuale falsuri ale acestui document.
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